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METADATI INTRINSECI MESSAGGIO



METADATI NEI LOG EMAIL



 consultazione pubblica
 differimento dell’efficacia del documento di indirizzo.
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FINALITA’ 
della raccolta e conservazione
dei metadati relativi all’utilizzo degli account email

1. funzionamento posta elettronica (metadati necessari ad assicurare il 
corretto funzionamento delle infrastrutture del sistema di posta*)

2. gestione sistemistica: setup o di troubleshooting; 

3. sicurezza informatica: protezione dei dati e dei sistemi (es. phishing o malware, analisi 
pattern di comunicazione e individuazione contromisure) 

4. supporto alle richieste dell’autorità giudiziaria; 

5. contenzioso

6. (…)

*rif. tabella
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FINALITA’ CARATTERISTICHE DEL 
TRATTAMENTO

Inquadramento ai sensi normativa sui 
controlli a distanza

l. 300/1970

Accordo 
sind/ 
aut 

Ispett. 
lavoro

Verifica 
informati

va

DPIA NOTE

1 *funzionamento
posta elettronica
(verifica corretto
funzionamento del
sistema di posta)

Conservazione
metadati limitata nel
tempo a poche ore o
7gg + eventuali 2gg

c.2 dell’art. 4 quindi parliamo di
strumenti utilizzati dal lavoratore per
rendere la prestazione lavorativa

NO SI SI Per il Garante tale finalità è compliant al
principio di limitazione della conservazione
(art.5.1e GDPR) solo nei termini temporali
indicati e quindi dopo 7+2gg non può essere
perseguita ed i metadati dovranno essere
cancellati

2 Troubleshooting e
sicurezza
informatica a tutela
dell’integrità del
patrimonio

Conservazione metadati
che eccede le
tempistiche indicate dal
garante

c.1 dell’art. 4 NON sono considerate
esigenze necessarie al lavoratore a
rendere la prestazione lavorativa ma
andranno inquadrate in una tra le 4
esigenze per le quali il c.1 ammette, alle
condizioni indicate, l’impiego da parte
del datore di strumenti dai quali derivi
anche la possibilità di controllo a
distanza dell’attività dei lavoratori (ossia
esigenze organizzative, produttive, per la
sicurezza del lavoro e per la tutela del
patrimonio aziendale)

SI SI SI
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ACCOUNTABILITY (artt. 5, 6, 9 par2, 24 GDPR)
principio di responsabilizzazione e di rendicontazione

capacità di dimostrare e comprovare la conformità al Regolamento UE 679/2016.
◦ Liceità, correttezza e trasparenza.
◦ Limitazione delle finalità.
◦ Minimizzazione dei dati.
◦ Esattezza.
◦ Limitazione della conservazione
◦ Integrità e riservatezza
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ACCOUNTABILITY 
Art. 24 Responsabilità del titolare del trattamento

1. Tenuto conto della natura, dell'ambito di applicazione, del contesto e 
delle finalità del trattamento, nonché dei rischi aventi probabilità e 
gravità diverse per i diritti e le libertà delle persone fisiche, il titolare del 
trattamento mette in atto misure tecniche e organizzative adeguate per 
garantire, ed essere in grado di dimostrare, che il trattamento è effettuato 
conformemente al presente regolamento. Dette misure sono riesaminate 
e aggiornate qualora necessario.
(…)



Art. 32 GDPR - Sicurezza del trattamento
1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del 
contesto e delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i 
diritti e le libertà delle persone fisiche, il titolare del trattamento e il responsabile del trattamento 
mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza 
adeguato al rischio, che comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;
b) la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la 
resilienza dei sistemi e dei servizi di trattamento;
c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di 
incidente fisico o tecnico;
d) una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e 
organizzative al fine di garantire la sicurezza del trattamento.

2. Nel valutare l'adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati 
dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla 
divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali 
trasmessi, conservati o comunque trattati.
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CHE FARE (IN ATTESA DELLA CONSULTAZIONE)?

Verificare le attuali impostazioni di raccolta e 
conservazione metadati, anche contattando il fornitore
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CHE FARE (IN ATTESA DELLA CONSULTAZIONE)?
Verificare le attuali impostazioni di raccolta e conservazione 
metadati, anche contattando il fornitore

Verificare le finalità

Verificare i regolamenti/disciplinari (revisione dell’organizzazione)

Verificare le informative

Effettuare DPIA

Valutare accordi sindacali / autorizzazione Ispettorato lavoro
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Come si può conservare la posta 
elettronica senza metadati?

Non si può, essendo i metadati (quantomeno quelli «intrinseci» al messaggio di posta elettronica) 
indispensabili per l’utilizzo dello strumento di lavoro «posta elettronica» affidato al lavoratore
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Qual è l’impatto sull’organizzazione del lavoro…?
Costringe a ragionare sulle regole e modalità di rilascio ed utilizzo dello strumento «posta 
elettronica» (ruolo del RTD)

Regole per caselle di posta elettronica istituzionale nominative

Regole per caselle di posta elettronica istituzionale collettive (Linee Guida 2007)

Regole per caselle di posta elettronica istituzionale per ruolo



(…) e sui sistemisti ?
Identificare e verificare tutti i sistemi che producono e raccolgono 
metadati (non solo il sistema di posta elettronica) e per quanto 
tempo (no raccolta a tempo indefinito)
Costringe a ragionare su come conciliare esigenze di 
sicurezza/troubleshooting e riservatezza
Investimenti in formazione
strumenti che aiutino ad effettuare controlli di sicurezza 
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Grazie ! 
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